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	Nazwa
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	Punktacja ECTS*
	2
	


Opis kursu (cele kształcenia)

	Przybliżenie studentowi kwestii administrowania i bezpieczeństwa systemów sieciowych.


Warunki wstępne

	Wiedza
	Działanie systemów operacyjnych. Bezpieczeństwo sieci komputerowych.

	Umiejętności
	Praca z systemami informatycznymi i ich konfiguracja.

	Kursy
	Podstawy informatyki i systemów informatycznych. Sieci komputerowe i Internet.


Efekty uczenia się
	Wiedza
	Efekt uczenia się dla kursu
	Odniesienie do efektów dla specjalności
(określonych w karcie programu studiów dla specjalności)

	
	W01, Zna zasady administracji systemami sieciowymi.
W02, Ma wiedzę na temat wybranego systemu operacyjnego, opartego na opensource oraz o linuxowych systemach plików, zna prawa dostępu.

W03, Zna zasady bezpieczeństwa systemów i sieci komputerowych.
W04, Ma uporządkowaną i podbudowaną teoretycznie wiedzę w zakresie analizy bezpieczeństwa sieci i systemów.
W05, Zna oprogramowanie do badania stanu zabezpieczenia sieci i systemów.

	.

W03
W03
W03

W03

W03




	Umiejętności
	Efekt uczenia się dla kursu
	Odniesienie do efektów dla specjalności
(określonych w karcie programu studiów dla specjalności)

	
	U01, Potrafi korzystać z usług sieciowych i związanego 
z nimi oprogramowania serwerowo-klienckiego.
U02, Potrafi zarządzać użytkownikami i przechowywać dane o użytkownikach i hasłach, a także przydzielać im odpowiednie uprawnienia.
U03, Potrafi konfigurować wybrany system sieciowy.

U04, Potrafi dokonać analizy zastosowanych zabezpieczeń.
U05, Potrafić wykorzystać podstawowe funkcjonalności dedykowanego oprogramowania do wykonania zabezpieczeń sieci komputerowej.
U06, Potrafi wdrażać wybrane usługi bezpieczeństwa.
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	Kompetencje społeczne
	Efekt uczenia się dla kursu
	Odniesienie do efektów dla specjalności
(określonych w karcie programu studiów dla specjalności)

	
	K01, Rozumie potrzebę ciągłego dokształcania się.
K02, Ma świadomość konieczności wprowadzania obostrzeń związanych z bezpieczeństwem do technologii informacyjno – komunikacyjnych.
	K03
K01


	Organizacja

	Forma zajęć
	Wykład

(W)
	Ćwiczenia w grupach
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	Liczba godzin
	10
	
	10
	
	
	
	

	
	
	
	
	
	
	
	


Opis metod prowadzenia zajęć

	W skład kursu wchodzi wykład z zakresu administracji i bezpieczeństwa systemów sieciowych oraz zajęcia konwersatoryjne. Na wykładzie zostanie omówiona teoria zagadnień z wprowadzeniem oraz prezentacją przykładów. Na zajęciach konwersatoryjnych studenci będą wykonywać zadania 
z administracji i bezpieczeństwa systemów sieciowych.
.


Formy sprawdzania efektów uczenia się
	
	E – learning
	Gry dydaktyczne
	Ćwiczenia w szkole
	Zajęcia terenowe
	Praca laboratoryjna
	Projekt indywidualny
	Projekt grupowy
	Udział w dyskusji
	Referat
	Praca pisemna (esej)
	Egzamin ustny
	Egzamin pisemny
	Inne
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	Kryteria oceny
	Student zalicza przedmiot na podstawie wyników kolokwiów z wykładu i zajęć konwersatoryjnych oraz wykazuje się praktyczną znajomością administracji 
i bezpieczeństwem systemu sieciowego.




	Uwagi
	


Treści merytoryczne (wykaz tematów)

	1. Uruchomienie oraz konfiguracja opensource-owego systemu serwerowego.
2. Administrowanie kontami użytkowników i przydzielanie odpowiednich uprawnień.

3. Zarządzanie uwierzytelnieniem i autoryzacją.
4. Podstawowe techniki zabezpieczania serwera. Baza integralności systemu.

5. Usuwanie typowych sytuacji awaryjnych przez administratora.

6. Metody zabezpieczania sieci komputerowych. Firewalle.
7. Ochrona transmisji i dostępu do zasobów sieciowych poprzez urządzenia sieciowe.
8. Rodzaje ataków sieciowych.
9. Analiza bezpieczeństwa w sieci z zastosowaniem oprogramowania skanującego typu sniffer – WireShark.
10. Wdrażanie i administracja Firewalli.


Wykaz literatury podstawowej

	1. Babbin J., Clark G., Orebaugh A., Pinkard B., Rash M., „IPS. Zapobieganie i aktywne przeciwdziałanie intruzom”, Wydawnictwo MIKOM, Warszawa 2005

2. Dostalek L., „Bezpieczeństwo protokołu TCP/IP”, Wydawnictwo Naukowe PWN, Warszawa 2006
3. Frisch A.„Unix Administracja systemu”, Wydawnictwo RM, 1997
4. Scrimger R., “Biblia TCP/IP”, Helion, 2002


Wykaz literatury uzupełniającej

	1. Droubi O., „Windows Server 2003. Księga eksperta”, Helion 2004


Bilans godzinowy zgodny z CNPS (Całkowity Nakład Pracy Studenta)

	Ilość godzin w kontakcie z prowadzącymi
	Wykład
	10

	
	Konwersatorium (ćwiczenia, laboratorium itd.)
	10

	
	Pozostałe godziny kontaktu studenta z prowadzącym
	10

	Ilość godzin pracy studenta bez kontaktu z prowadzącymi
	Lektura w ramach przygotowania do zajęć
	20

	
	Przygotowanie krótkiej pracy pisemnej lub referatu po zapoznaniu się z niezbędną literaturą przedmiotu
	

	
	Przygotowanie projektu lub prezentacji na podany temat (praca w grupie)
	

	
	Przygotowanie do egzaminu
	

	Ogółem bilans czasu pracy
	50

	Ilość punktów ECTS w zależności od przyjętego przelicznika
	2


4

