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	Punktacja ECTS*
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Opis kursu (cele kształcenia)

	Celem przedmiotu jest zapoznanie studenta z podstawowymi pojęciami związanymi z bezpieczeństwem przekazywania informacji za pośrednictwem niechronionych kanałów sieci komputerowej: 

- podstawy teoretyczne współczesnej kryptografii; 

- poznanie kryptograficznych system z kluczem prywatnym; 

- poznanie kryptograficznych system z kluczem publicznym; 

- zdobycie umiejętności zdobycie umiejętności projektowania podstawowych kryptograficznych algorytmów; 

- umiejętność opracowywania i stosowania program, realizujących podstawowe szyfry. 

Kurs prowadzony jest w języku polskim.


Warunki wstępne

	Wiedza
	Znajomość Matematyki, metody probabilistyczne i statyczne, algorytmy i struktury danych. Podstawy programowania obiektowego C/C++ (Python).  

	Umiejętności
	Umiejętność projektowania, pisania i uruchamiania programów w języku C/C++ (Python).  

	Kursy
	Podstawy informatyki i systemów informatycznych, Wstęp do programowania, Programy użytkowe i systemy baz danych, Programowanie obiektowe 


Efekty uczenia się
	Wiedza
	Efekt uczenia się dla kursu
	Odniesienie do efektów dla specjalności
(określonych w karcie programu studiów dla specjalności)

	
	W01. Posiada wiedzę z zakresu kryptosystem z kluczem prywatnym, szczegółowo klasyczne szyfry: monoalfabetyczne, przestawieniowe, polialfabetyczne i szereg współczesnych szyfrów rodziny DES. 

W02. Posiada wiedzę z zakresu kryptosystem z kluczem publicznym: RSA, ElGamal, Rabina. 

W03. Posiada podstawową wiedzę w obszarze podpisów cyfrowych. 

  W04. Zna podstawowe algorytmy i protokoły, które zapewniają bezpieczeństwo sieci. 
	W02

W02

W02,W03

W02,W05
 


	Umiejętności
	Efekt uczenia się dla kursu
	Odniesienie do efektów dla specjalności
(określonych w karcie programu studiów dla specjalności)

	
	U01. Umiejętność pracy z infrastrukturą klucza publicznego i prywatnego. 

U02. Potrafi przeprowadzić standardowe algorytmy szyfrowania danych 

U03. Potrafi opracowywać podstawowe programy szyfrujące 
	 U01, U02

U01, U02

U01, U02




	Kompetencje społeczne
	Efekt uczenia się dla kursu
	Odniesienie do efektów dla specjalności
(określonych w karcie programu studiów dla specjalności)

	
	K01. Jest przygotowany do pracy w zespole i do podnoszenia swoich kwalifikacji. 

K02. Profesjonalnie podchodzi do rozwiązania problem bezpieczeństwa przekazywania informacji 
	 K02,K04

K02




	Organizacja

	Forma zajęć
	Wykład

(W)
	Ćwiczenia w grupach

	
	
	A
	
	K
	
	L
	
	S
	
	P
	
	E
	

	Liczba godzin
	10
	10
	
	10
	
	
	E


Opis metod prowadzenia zajęć

	Kurs składa się z wykładu, zajęć audytoryjnych i prac prowadzonych w formie laboratoriów. 

Wykład obejmuje zagadnienia merytoryczne prezentowane w formie prezentacji i omówienia podstaw przez wykładowcę. 
W trybie zajęć audytoryjnych studenci zapoznają się z teoretycznymi zagadnieniami współczesnej kryptografii oraz podstawowymi kryptograficznymi algorytmami.
W ramach laboratoriów studenci opracowują przykłady dotyczące podstaw szyfrowania danych oraz rozwiązują problemy przedstawione przez prowadzącego zajęcia. Studenci w trakcie prac laboratoryjnych realizują samodzielne i zespołowe zadane projekty programistyczne. 


Formy sprawdzania efektów uczenia się
	
	E – learning
	Gry dydaktyczne
	Ćwiczenia w szkole
	Zajęcia terenowe
	Praca laboratoryjna
	Projekt indywidualny
	Projekt grupowy
	Udział w dyskusji
	Referat
	Praca pisemna (esej)
	Egzamin ustny
	Egzamin pisemny
	Inne

	W01
	
	
	
	
	x
	
	
	x
	x
	
	x
	
	

	W02
	
	
	
	
	x
	
	
	x
	x
	
	x
	
	

	W03
	
	
	
	
	x
	
	
	x
	x
	
	x
	
	

	W04
	
	
	
	
	x
	
	
	x
	
	
	
	
	

	U01
	
	
	
	
	x
	
	
	
	
	
	x
	
	

	U02
	
	
	
	
	x
	
	
	
	
	
	x
	
	

	U03
	
	
	
	
	x
	x
	x
	
	
	
	
	
	

	K01
	
	
	
	
	
	
	x
	
	
	
	
	
	

	K02
	
	
	
	
	
	
	
	x
	
	
	
	
	


	Kryteria oceny
	 Ocenę dobrą i bardzo dobrą uzyska student, który: 

- rozumie podstawowe i współczesne problemy nowoczesnej kryptografii; 

- posiada wiedzę kryptograficznych system z kluczem prywatnym; 

- posiada wiedzę kryptograficznych system z kluczem publicznym; 

- przeprowadza standardowe algorytmy szyfrowania danych; 

- potrafi tworzyć oprogramowanie implementujące szyfrowanie i deszyfrowanie danych.


	Uwagi
	Brak




Treści merytoryczne (wykaz tematów)

	- Wprowadzenie do współczesnej kryptografii. Podstawy teoretyczne. 

- Klasyczne kryptosystemy z kluczem prywatnym: szyfry Cezara, monoalfabetyczne szyfry, polialfabetyczne szyfry, itd. 

- Szyfry rodziny DES: szyfry kaskadowe, algorytmy Lucifer, itd. 

- Współczesne algorytmy kryptograficzne z kluczem prywatnym. 

- Podstawy i pojęcia kryptografii z kluczem publicznym. 

- Pojęcia i algorytmy kryptosystem RSA. 

- Podstawy i pojęcia kryptosystem Merklego-Hellmana, ElGamal. 

- Podstawowe właściwości i ogólne schematy podpisu cyfrowego.


Wykaz literatury podstawowej

	1. Douglas R. Stinson. Kryptografia. Wydawnictwa Naukowo-Techniczne Warszawa, 2005. 

2. N. Koblitz. Wykład z teorii liczb i kryptografii. WNT, 1995. 

3. D. Kahn. Łamacze kodów. Historia kryptologii. WNT, 2004. 

4. A.J. Menezes, P.C.VanOorschot, S.A. Vanstone. Kryptografia stosowana. WNT, 2004. 

5. B. Schneier. Kryptografia dla praktyków. Protokoły, algorytmy i programy źródłowe w języku C. WNT, 2002.


Wykaz literatury uzupełniającej

	1. G. Brassard, P. Bratley. Algorithms, Theory and Practice. Prentice Hall, 1988. 

2. J. Seberry, J. Pieprzyk. Cryptography: An Introduction to Computer Security. Prentice-Hall, 1989. 

3. W. Stallings. Ochrona danych w sieci i intersieci. W teorii i w praktyce. WNT, 1997. 

4. H.C. A. van Tilborg. An Introduction to Cryptology. Kluwer Academic Publishers, 1988. 

5. A.G. Konheim. Cryptography, A Primer. John Wiley and Son, 1981.


Bilans godzinowy zgodny z CNPS (Całkowity Nakład Pracy Studenta)

	Ilość godzin w kontakcie z prowadzącymi
	Wykład
	10

	
	Konwersatorium (ćwiczenia, laboratorium itd.)
	20

	
	Pozostałe godziny kontaktu studenta z prowadzącym
	10

	Ilość godzin pracy studenta bez kontaktu z prowadzącymi
	Lektura w ramach przygotowania do zajęć
	10

	
	Przygotowanie krótkiej pracy pisemnej lub referatu po zapoznaniu się z niezbędną literaturą przedmiotu
	10

	
	Przygotowanie projektu lub prezentacji na podany temat (praca w grupie)
	10

	
	Przygotowanie do egzaminu
	10

	Ogółem bilans czasu pracy
	80

	Ilość punktów ECTS w zależności od przyjętego przelicznika
	3


4

