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	Cryptanalysis
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	Zespół dydaktyczny
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	Punktacja ECTS*
	3
	


Opis kursu (cele kształcenia)

	Studenci poznają wiedzę o podstawowych metodach badań i projektowaniu informacyjnym w celu zdefiniowania założonego poziomu ich bezpieczeństwa, zapoznają się z algorytmami analizy możliwych i prawdziwych zagrożeń, uzyskają wiedzy dotyczącej różnych rodzajów ataków. Nabędą umiejętności przeprowadzenia kryptoanaliza podstawowych szyfrów.                                     Kurs prowadzony jest w języku polskim.  


Warunki wstępne

	Wiedza
	Znajomość Matematyki, metody probabilistyczne i statyczne, algorytmy i struktury danych. Znajomość podstaw kryptografii i szyfrowania danych. Podstawy programowania obiektowego C/C++ (Python).  

	Umiejętności
	Umiejętność projektowania, pisania i uruchamiania programów w języku C/C++ (Python).  

	Kursy
	Podstawy informatyki i systemów informatycznych, Wstęp do programowania, Programy użytkowe i systemy baz danych, Programowanie obiektowe. 


Efekty uczenia się
	Wiedza
	Efekt uczenia się dla kursu
	Odniesienie do efektów dla specjalności
(określonych w karcie programu studiów dla specjalności)

	
	W01. Posiada wiedzę klasycznych koncepcji kryptoanalizy: szyfru afinicznego, szyfru podstawionego, szyfru Vigenere’a. 

W02. Potrafi wyjaśnić metody kryptoanalizy na podstawie obliczeń probabilistycznych. 

W03. Potrafi wyjaśnić kryptoanalizę różnicową. 


	W02
W02

W02



	Umiejętności
	Efekt uczenia się dla kursu
	Odniesienie do efektów dla specjalności
(określonych w karcie programu studiów dla specjalności)

	
	U01. Potrafi zapisywać i pracować z podstawowymi algorytmami kryptoanalizy 

U02. Posiada umiejętność analizy rodzaju ataku i podstawowe rozumienie metod jego dokonywania 


	U02
U02


	Kompetencje społeczne
	Efekt uczenia się dla kursu
	Odniesienie do efektów dla specjalności
(określonych w karcie programu studiów dla specjalności)

	
	K01. Jest przygotowany do pracy w zespole i do podnoszenia swoich kwalifikacji. 

K02. Profesjonalnie podchodzi do rozwiązania problem bezpieczeństwa przekazywania informacji. 
	K02, K04
K02



	Organizacja

	Forma zajęć
	Wykład

(W)
	Ćwiczenia w grupach
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	E
	

	Liczba godzin
	10
	10
	
	10
	
	
	E

	
	
	
	
	
	
	
	


Opis metod prowadzenia zajęć

	Kurs zawiera szereg wykładów, ćwiczeń audytoryjnych oraz laboratoryjnych, w ramach których, studenci zapoznają z treścią merytoryczną, rozwiązują zadania oraz opracowują proponowane projekty. Ćwiczenia audytoryjne obejmują dyskusję, prezentację projektów grupowych i indywidualnych. W ramach zajęć laboratoryjnych studenci zapoznają się z przykładami atak na systemy informacyjne, metodami ich rozpoznania i skutecznemu przeciwdziałaniu atakom.


Formy sprawdzania efektów uczenia się
	
	E – learning
	Gry dydaktyczne
	Ćwiczenia w szkole
	Zajęcia terenowe
	Praca laboratoryjna
	Projekt indywidualny
	Projekt grupowy
	Udział w dyskusji
	Referat
	Praca pisemna (esej)
	Egzamin ustny
	Egzamin pisemny
	Inne
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	Kryteria oceny
	Ocena końcowa jest średnia z oceny pracy pisemnej na koniec semestru i ocen z opracowanych projektów, zadań wykonywanych w czasie ćwiczeń audytoryjnych i laboratoryjnych oraz egzaminu


	Uwagi
	Brak


Treści merytoryczne (wykaz tematów)

	- Cele i zasady kryptoanalizy. Podstawy teoretyczne. 

- Kryptoanaliza polialfabetycznych szyfrów podstawieniowych. 

- Kryptoanaliza dla symetrycznych kryptosystemów metoda “próbkowania”. 

- Metody kryptoanalizy z zastosowaniem probabilistycznych rozwiązań. 

- Kryptoanaliza liniowa: analiza DES, charakterystyki liniowe. 

- Kryptoanaliza różnicowa: ataki na 3 i 6-rundowy szyfr DES. 

- Kryptoanaliza na podstawie metod faktoryzacji. 
	


Wykaz literatury podstawowej

	1. Douglas R. Stinson. Kryptografia. Wydawnictwa Naukowo-Techniczne Warszawa, 2005. 

2. N. Koblitz. Wykład z teorii liczb i kryptografii. WNT, 1995. 

3. D. Kahn. Łamacze kodów. Historia kryptologii. WNT, 2004. 

4. A.J. Menezes, P.C.VanOorschot, S.A. Vanstone. Kryptografia stosowana. WNT, 2004. 

5. B. Schneier. Kryptografia dla praktyków. Protokoły, algorytmy i programy źródłowe w języku C. WNT, 2002. 

6. D.E.R.Denning. Kryptografia i ochrona danych. WNT, 1992. 

7. H. Beker and F. Piper. Cipher Systems, The Protection of Communication. John Wiley and Son, 1992.


Wykaz literatury uzupełniającej

	1. G. Brassard, P. Bratley. Algorithms, Theory and Practice. Prentice Hall, 1988. 

2. J. Seberry, J. Pieprzyk. Cryptography: An Introduction to Computer Security. Prentice-Hall, 1989. 

3. W. Stallings. Ochrona danych w sieci i intersieci. W teorii i w praktyce. WNT, 1997. 

4. H.C. A. van Tilborg. An Introduction to Cryptology. Kluwer Academic Publishers, 1988. 

5. A.G. Konheim. Cryptography, A Primer. John Wiley and Son, 1981. 

6. H. Anton. Elementary Linear Algebra (Sixth Edition). John Wiley and Sons, 1991. 

7. K. H. Rosen. Elementary Number Theory and its Application (Third Edition). Addison Wesley, 1993.


Bilans godzinowy zgodny z CNPS (Całkowity Nakład Pracy Studenta)

	Ilość godzin w kontakcie z prowadzącymi
	Wykład
	10

	
	Konwersatorium (ćwiczenia, laboratorium itd.)
	20

	
	Pozostałe godziny kontaktu studenta z prowadzącym
	10

	Ilość godzin pracy studenta bez kontaktu z prowadzącymi
	Lektura w ramach przygotowania do zajęć
	10

	
	Przygotowanie krótkiej pracy pisemnej lub referatu po zapoznaniu się z niezbędną literaturą przedmiotu
	15

	
	Przygotowanie projektu lub prezentacji na podany temat (praca w grupie)
	10

	
	Przygotowanie do egzaminu
	20

	Ogółem bilans czasu pracy
	95

	Ilość punktów ECTS w zależności od przyjętego przelicznika
	3


4

