
Załącznik nr  7 do Zarządzenia Nr RD/Z.0201-2-4/2018
Prorektora ds. Kształcenia

KARTA KURSU (realizowanego w module specjalności)
BEZPIECZEŃSTWO TECHNOLOGII INFORMACYJNYCH

	Nazwa
	Bezpieczeństwo systemów informatycznych

	Nazwa w j. ang.
	Security systems


	Koordynator
	dr inż. Wójcicka Anna
	Zespół dydaktyczny

	
	
	

	
	
	

	Punktacja ECTS*
	3
	


Opis kursu (cele kształcenia)

	Celem przedmiotu jest wprowadzenie studentów do tematu bezpieczeństwa systemów informatycznych, poznania zagrożeń i sposobów ochrony programów. Wiedza przekazana na wykładach będzie wykorzystana do projektowania bezpiecznych aplikacji, które mogą być zastosowane w praktyce.
Kurs prowadzony jest w języku polskim.


Warunki wstępne

	Wiedza
	Posiada wiedzę z zakresu podstaw programowania oraz systemów ekspertowych


	Umiejętności
	Potrafi obsługiwać komputer. Posiada zdolności logicznego myślenia.

	Kursy
	


Efekty kształcenia 

	Wiedza
	Efekt kształcenia dla kursu
	Odniesienie do efektów dla specjalności (określonych w karcie programu studiów dla modułu specjalnościowego)

	
	W01, Ma uporządkowaną wiedzę ogólną z zakresu bezpieczeństwa systemów informatycznych

W02, Posiada podstawową wiedzę niezbędną dla prawidłowego rozpoznawania i rozwiązywania problemów związanych bezpieczeństwem w aspekcie administrowania systemami komputerowymi.
	W01
W01


	Umiejętności
	Efekt kształcenia dla kursu
	Odniesienie do efektów dla specjalności (określonych w karcie programu studiów dla modułu specjalnościowego)

	
	U01, Potrafi zastosować podstawowe techniki zabezpieczania systemów komputerowych na poziomie systemu operacyjnego.

U02, Potrafi dobrać techniki do realizacji zabezpieczeń w typowych przypadkach administrowania systemem komputerowym
	U01
U01


	Kompetencje społeczne
	Efekt kształcenia dla kursu
	Odniesienie do efektów dla specjalności (określonych w karcie programu studiów dla modułu specjalnościowego)

	
	K01, zauważa potrzebę stałego podnoszenia kompetencji zawodowych

K02, wykonuje swoje zadania w sposób profesjonalny

K03, określa priorytety służące realizacji projektów
	K01
K02

K06


	Organizacja

	Forma zajęć
	Wykład

(W)
	Ćwiczenia w grupach

	
	
	A
	
	K
	
	L
	
	S
	
	P
	
	E
	

	Liczba godzin
	15
	
	
	15
	
	
	E

	
	
	
	
	
	
	
	


Opis metod prowadzenia zajęć

	Zajęcia prowadzone są formie wykładów i ćwiczeń laboratoryjnych. Po wstępie teoretycznym studenci wykonują zadania, wstępnie z prowadzącym ćwiczenia, następnie otrzymują zadania indywidualne. Projekty są wykonywane samodzielnie przez studentów podczas zajęć i nadzorowane przez prowadzącego ćwiczenia.


Formy sprawdzania efektów kształcenia

	
	E – learning
	Gry dydaktyczne
	Ćwiczenia w szkole
	Zajęcia terenowe
	Praca laboratoryjna
	Projekt indywidualny
	Projekt grupowy
	Udział w dyskusji
	Referat
	Praca pisemna (esej)
	Egzamin ustny
	Egzamin pisemny
	Inne

	W01
	
	
	
	
	X
	
	
	X
	
	
	
	X
	

	W02
	
	
	
	
	X
	
	
	X
	
	
	
	X
	

	U01
	
	
	
	
	X
	
	
	
	
	
	
	X
	

	U02
	
	
	
	
	X
	
	
	
	
	
	
	X
	

	K01
	
	
	
	
	X
	
	
	X
	
	
	
	
	

	K02
	
	
	
	
	X
	
	
	X
	
	
	
	
	

	K03
	
	
	
	
	X
	
	
	X
	
	
	
	
	


	Kryteria oceny
	Warunkiem uzyskania pozytywnej oceny końcowej jest pozytywna ocena z egzaminu pisemnego



	Uwagi
	


Treści merytoryczne (wykaz tematów)

	1. Podstawowe pojęcia

2. Przechowywanie informacji: limitowanie dostępu do systemów komputerowych i do danych; sterowanie uprawnieniami użytkownika; identyfikacja, autentykacja i autoryzacja, rozwiązania dla identyfikacji i autentykacji użytkowników.

3. Bezpieczeństwo danych: ochrona prywatności danych użytkownika; dostęp do baz danych; dane przesyłane; szyfrowanie danych.

4. Bezpieczeństwo danych w Sieci: podpis elektroniczny i certyfikacja, autentykacja usługodawców, certyfikacja serwerów, bezpieczna poczta elektroniczna.

5. Polityka bezpieczeństwa instytucji: zagadnienia prawne i organizacyjne, zasady konstruowania polityk bezpieczeństwa, holistyczne podejście do zapewniania bezpieczeństwa.


Wykaz literatury podstawowej

	1. Liderman K., Bezpieczeństwo informacyjne, Wydawnictwo Naukowe PWN, 2012

2. Szmit M. (Red.), Ćwiczenia laboratoryjne z bezpieczeństwa systemów sieciowych, Wyd. Polit. Łódzkiej, 2011

3. Adams, C., PKI. Podstawy i zasady działania, PWN , Maj 2007


Wykaz literatury uzupełniającej

	


Bilans godzinowy zgodny z CNPS (Całkowity Nakład Pracy Studenta)

	liczba godzin w kontakcie z prowadzącymi
	Wykład
	15

	
	Konwersatorium (ćwiczenia, laboratorium itd.)
	15

	
	Pozostałe godziny kontaktu studenta z prowadzącym
	5

	liczba godzin pracy studenta bez kontaktu z prowadzącymi
	Lektura w ramach przygotowania do zajęć
	10

	
	Przygotowanie krótkiej pracy pisemnej lub referatu po zapoznaniu się z niezbędną literaturą przedmiotu
	

	
	Przygotowanie projektu lub prezentacji na podany temat (praca w grupie)
	10

	
	Przygotowanie do egzaminu/zaliczenia
	5

	Ogółem bilans czasu pracy
	75

	Liczba punktów ECTS w zależności od przyjętego przelicznika
	3


5

